Vereinbarung zur Auftragsverarbeitung
nach Art. 28 Abs. 3 DS-GVO

Vereinbarung

zwischen

- nachfolgend Verantwortlicher oder Auftraggeber genannt -

und

Mernik EDV UG & Co. KG, Platanenallee 75, 59425 Unna

- nachfolgend Auftragsverarbeiter oder Auftragnehmer genannt -

(Ein Vertreter nach Art. 27 DS-GVO wird nicht bendtigt.)

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die
sich durch den Vertragsschluss zur Auftragsverarbeitung, insbesondere des Art. 28 Abs. 3 DS-GVO (Da-

tenschutz-Grundverordnung), ergeben.

Definitionen

(1) Personenbezogene Daten sind alle Informa-

tionen, die sich auf eine identifizierte oder iden-
tifizierbare nattrliche Person (im Folgenden
.betroffene Person”) beziehen; als identifizier-
bar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu ei-
ner Online-Kennung oder zu einem oder meh-
reren besonderen Merkmalen identifiziert wer-
den kann, die Ausdruck der physischen, physio-
logischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitat dieser
natdrlichen Person sind.

(2) Auftragsverarbeiter ist eine nattrliche oder

juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet.

1. Gegenstand und Dauer der
Verarbeitung
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(1) Gegenstand des Auftrags zum Datenum-
gang ist die Durchfiihrung folgender Aufgaben
durch den Auftragnehmer:

Support- und Wartungstatigkeiten sowohl per
Fernwartung als auch vor Ort.

(2) Diese Vereinbarung beginnt ab Unterzeich-
nung durch beide Parteien und endet nach je-
weiliger Kindigung des zugrundeliegenden
Wartungsvertrages.

(3) Im Rahmen der Support- und Wartungsta-
tigkeiten mittels einmaliger Beauftragung durch
den Verantwortlichen endet die Dauer unmittel-
bar nach Beendigung der beauftragten Sup-
porttatigkeit.

(4) Ein auBerordentliches Kiindigungsrecht je-
der Partei bleibt unberihrt.

2. Art und Zweck der Verarbei-
tung

(1) Art und Zweck der Datenerhebung, -verar-
beitung oder -nutzung sind im Einzelnen in den
Hauptvertrdgen und in den Allgemeinen Ge-
schaftsbedingungen des Auftragnehmers be-
schrieben und spezifiziert.
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(2) Die Erbringung der vertraglich vereinbarten
Datenverarbeitung findet ausschlieBlich in ei-
nem Mitgliedsstaat der Europdischen Union o-
der in einem anderen Vertragsstaat des Abkom-
mens Uber den Europaischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf
der vorherigen Zustimmung des Auftraggebers
und darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Artt. 44 ff. DS-GVO erfillt
sind.

3. Art der personenbezogenen
Daten und Kategorien betroffe-
ner Personen

(1) Die Datenverarbeitung betrifft hierbei alle
personenbezogenen Daten, in den durch den
Auftragnehmer betreuten Produkten. Dies sind
je nach Nutzung durch den Verantwortlichen
insbesondere Kundendaten (Personenstamm-
daten, Kundenhistorie, Rechnungs- und Zah-
lungsdaten) sowie die Beschéftigtendaten (u.a.
Vor- und Nachname, Kontaktdaten). Fir die
WebShops betrifft die Datenverarbeitung ins-
besondere die Speicherung der Daten, die Kun-
den bzw. Mitarbeiter im Rahmen der Registrie-
rung sowie im Zuge von Bestellungen im
WebShop hinterlegen.

(2) Die Kategorien der durch die Verarbeitung
betroffenen Personen umfassen Kunden, Inte-
ressenten, Beschaftigte des Auftraggebers.

4. Technische und organisatori-
sche MaBnahmen

(1) Der Auftragnehmer verpflichtet sich, die Si-
cherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1,
Abs. 2 DS-GVO herzustellen. Insgesamt handelt
es sich bei den zu treffenden MaBnahmen um
MaBnahmen der Datensicherheit und zur Ge-
wahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit,
der Integritat, der Verfligbarkeit sowie der Be-
lastbarkeit der Systeme.
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(2) Eine Beschreibung der technisch-organisa-
torischen MaBBnahmen (TOM) wurde als Annex
zu diesem Dokument erstellt und wird im Vor-
feld der Auftragsvergabe und somit vor Beginn
der Auftragsverarbeitung an den Verantwortli-
chen zur Prifung tGbergeben.

(3) Der Auftragnehmer ermdglicht dem Verant-
wortlichen eine Kontrolle/Audit der TOM im er-
forderlichen Umfang und beantwortet die Fra-
gen im Zuge einer solchen Kontrolle zeitnahe
nach bestem Wissen.

(4) Die technischen und organisatorischen Mal3-
nahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist
es dem Auftragnehmer gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten MaB-
nahmen nicht unterschritten werden. Wesentli-
che Anderungen sind zu dokumentieren.

5. Berichtigung, Einschrankung
und Léschung von Daten

(1) Der Auftragsverarbeiter hat ausschlieBlich
nach Weisung des Verantwortlichen die Daten,
die im Auftrag verarbeitet werden, zu berichti-
gen, zu l6schen oder deren Verarbeitung einzu-
schranken.

(2) Soweit ein Betroffener sich unmittelbar an
den Auftragsverarbeiter zwecks Berichtigung o-
der Loschung seiner Daten wenden sollte, wird
der Auftragsverarbeiter diesen Antrag unver-
zlglich an den Verantwortlichen weitergeben.

6. Allgemeine Pflichten des
Auftragsverarbeiters

(1) Der Auftragnehmer verarbeitet personenbe-
zogene Daten ausschlieBlich im Rahmen der ge-
troffenen Vereinbarungen und nach den durch
den Auftragsverarbeiter zu dokumentierenden
Weisungen des Verantwortlichen durch einen
klar definierten befugten Personenkreis.
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(2) Zur Durchfiihrung der Auftrage werden nur
Mitarbeiter oder sonstige Erflllungsgehilfen
eingesetzt, die auf das Datengeheimnis nach §
53 BDSG (neu) verpflichtet und in geeigneter
Weise mit den Anforderungen des Datenschut-
zes vertraut gemacht sind.

(3) Der Auftragnehmer verwendet die zur Da-
tenverarbeitung Uberlassenen Daten fir keine
anderen, insbesondere nicht flr eigene Zwecke.
Kopien oder Duplikate werden ohne Wissen des
Verantwortlichen nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur
Gewidhrleistung einer ordnungsgemaBen Da-
tenverarbeitung erforderlich sind, sowie Daten,
die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(4) Im Rahmen von Fernwartungen werden dem
Verantwortlichen wirksame Mdglichkeiten zur
Kontrolle der Auftragsarbeiten ermdglicht, so-
dass der gesamte Prozess am Bildschirm des
Verantwortlichen nachvollziehbar ist.

(5) Weisungen des Verantwortlichen, die gegen
gesetzliche Regelungen verstoBen, werden aus-
gesetzt und die weitere Verfahrensweise mit
dem Verantwortlichen abgestimmt.

(6) Ergédnzende Weisungen kénnen den berech-
tigten Mitarbeitern des Auftragnehmers jeder-
zeit - im Rahmen der geltenden Regelungen zur
Vergitung der Mehraufwande - schriftlich er-
teilt werden.

(7) Der Auftragsverarbeiter wird einen Daten-
schutzbeauftragten, der seine Tatigkeit gem.
Artt. 38 und 39 DS-GVO ausiliben kann, bestel-
len, sofern in Zukunft die gesetzlichen Voraus-
setzungen fiir die Bestellung eines Datenschutz-
beauftragten vorliegen sollten.

(8) Als Ansprechpartner zum Datenschutz kann
der Verantwortliche Mernik EDV per E-mail un-
ter datenschutz@mernik.de direkt kontaktieren.
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7. Mitzuteilende VerstoBe des
Auftragsverarbeiters

(1) Der Auftragnehmer unterstiitzt den Auftrag-
geber bei der Einhaltung der Artt. 32-36 DS-
GVO. Hierzu zahlen insbesondere:

a) die Sicherstellung eines angemessenen
Schutzniveaus durch technische und or-

ganisatorische MaBnahmen

b) die Verpflichtung, Verletzungen perso-
nenbezogener Daten unverziglich an

den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber
im Rahmen seiner Informationspflicht
gegeniiber dem Betroffenen zu unter-
stlitzen und ihm in diesem Zusammen-
hang samtliche relevante Informatio-
nen unverziglich zur Verfiigung zu stel-

len

d) die Unterstiitzung des Auftraggebers

fur dessen Datenschutz-Folgenab-

schatzung

e) die Unterstitzung des Auftraggebers
im Rahmen vorheriger Konsultationen

mit der Aufsichtsbehorde

(2) Fur Unterstltzungsleistungen, die nicht in
der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zu-
rickzufiihren sind, kann der Auftragnehmer
eine Vergltung beanspruchen.

8. Kontrollrechte des Verant-
wortlichen

(1) Der Auftraggeber hat das Recht, im Beneh-
men mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu be-
nennende Prifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die
in der Regel rechtzeitig anzumelden sind, von
der Einhaltung dieser Vereinbarung durch den
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Auftragnehmer in dessen Geschéftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich
der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO
Uberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die
erforderlichen Ausklinfte zu erteilen und insbe-
sondere die Umsetzung der technischen und or-
ganisatorischen MaBnahmen nachzuweisen.

(3) Fur die Ermoglichung von Kontrollen durch
den Auftraggeber kann der Auftragnehmer ei-
nen Vergutungsanspruch geltend machen.

9. Loschung oder Riickgabe der
Daten nach Beendigung des
Auftrags

(1) Spatestens nach Beendigung des zugrunde-
liegenden Hauptvertrags vernichtet oder tber-
gibt der Auftragsverarbeiter nach Wahl des Ver-
antwortlichen samtliche in seinen Besitz gelang-
ten personenbezogenen Daten, die im Zusam-
menhang mit dem Auftragsverhaltnis stehen.

Unterschrift & Stempel Verantwortliche(r), Datum, Ort

Unterschrift & Stempel Auftragsverarbeiter, Datum, Ort
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(2) Daten, die dem Nachweis der auftrags- und
ordnungsgemaBen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend
der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Bis die
Daten gel6scht sind, sorgt der Auftragnehmer
ebenso fir die Einhaltung des Datenschutzes,
wie wahrend der Vertragslaufzeit.

(3) Der Verantwortliche hat hierbei das Recht,
die vollstandige und vertragsgemaBe Riickgabe
und Léschung der Daten (z.B. durch Inaugen-
scheinnahme mit angemessener Frist) beim
Auftragnehmer zu kontrollieren.

10. Schlussbestimmung

(1) Sollten einzelne Teile dieses Vertrages un-
wirksam sein, so beriihrt dies die Wirksamkeit
der lbrigen Regelungen des Vertrages nicht.

(2) Verantwortliche und Auftragsverarbeiter
verpflichten sich, alle im Rahmen des Vertrags-
verhaltnisses erlangten Kenntnisse von Ge-
schaftsvorgangen, Geschaftsgeheimnissen und
DatensicherheitsmaBnahmen des jeweiligen
Vertragspartners vertraulich zu behandeln.
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